,_?_’espc‘s{ Szkoh w Wiechiicach

ul.Brzozowa 17, GK—SEHC;;)TOT(J-W_;
tel. 68 376 75 53

NIP 924-19-05-563. REGON 351061365

Zarzadzenie nr 40/2016
Dyrektora Zespotu Szkét w Wiechlicach
z dnia 22.03.2016 r.
w sprawie wprowadzenia polityki bezpieczeristwa przetwarzania danych
osobowych i instrukciji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Zespole Szkét w Wiechlicach

Na podstawie art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. ¢ ochronie danych
osobowych (tekst jednolity Dz.U. z 2015 r. poz. 2135), § 3 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r., Nr 100, poz. 1024)

zarzadzam, co nastepuje:

§1. Ustala sie ,Polityke bezpieczeristwa przetwarzania danych osobowych w Zespole
Szkot w Wiechlicach”, ktéra stanowi zatgeznik nr 1 do niniejszego zarzadzenia.

§2. Ustala sie ,Instrukcje zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Zespole Szkot w Wiechlicach”, ktdéra stanowi

zatgcznik nr 2 do niniejszego zarzadzenia.

§3. Zobowiagzuje pracownikow Zespotu Szkdt w Wiechlicach do stosowania zasad

okreslonych w powyzszych dokumentach.

§4. Wykonanie niniejszego zarzadzenia powierza sig  Administratorowi

Bezpieczenstwa Informacii.

§5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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el Dekdl wWiechiicach

ul.Brzozowa 17, 67-300 Szprotawa

tel 68 376 75 53 ,
Zatgeznik nr 1

NIP 924-19-05-588, REGON 3619618606 : do Zarzqdzenfal?vr 40/2016
Dyrektora Zespotu Szkdt w Wiechlicach

zdnia 22.03.2016 +.

Polityka bezpieczenstwa przetwarzania danych
osobowych w Zespole Szkdét w Wiechlicach

Wiechlice, 2016




Polityka bezpieczenstwa przetwarzania danych osobowych opisuje procedury
zwigzane z bezpieczenstwem danych osobowych, do ktérych stosowania zobowigzani sa
wszyscy pracownicy Zespotu Szkét w Wiechlicach - zwanym dalej Szkots, majacy dostep do
tych danych. Dokument powstat w oparciu 0 ustawe z dnia 29 sierpnia 1997 o ochronie
danych osobowych (Dz. U. z 2015 r. poz. 2135) - zwang dalej ustawa oraz rozporzgdzenie
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
I organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) — zwanym dalgj

rozporzadzeniem.

L Zasady ogdlne

Ochrona przetwarzanych w Szkole danych osobowych obowigzuje wszystkie osoby,
kiore majg dostep do informacji zbieranych, przetwarzanych | przechowywanych
w Szkole, bez wzgledu na zajmowane stanowisko, charakter i miejsce wykonywania pracy.
Osoby te zobligowane sg do podjecia niezbednych srodkéw, majacych na celu zapcobieganiu
ujawnienia tych danych osobom trzecim, jak réwniez do zachowania w tajemnicy wszelkich
informagji uzyskanych w zawigzku z wykonywanym zakresem czynnosci na stanowisku
pracy zaréwno w czasie trwania zatrudnienia jak i po jego ustaniu.

. Wykaz budynkow, pomieszczenn lub czesci pomieszczen, tworzacych
obszar, w kiérym przetwarzane sa dane osobowe (§ 4 pkt. 1 rozporzadzenia)

O przetwarzaniu danych oscbowych mozna mowié woéwczas, kiedy wykonuje sie na
nich jakiekolwiek operacje, czyli: zbieranie, utrwalanie, przechowywanie, opracowywanie,

zmienianie, udostepnianie czy usuwanie.

1. Przetwarzanie danych osobowych moze odbywaé sie wytacznie w obszarach do tego
celu przeznaczonych, czyli w pomieszczeniach Szkoty, o jakich mowa we wstepie,
w ktdrych na danych osobowych wykonywana jest przynajmniej jedna z w/w operacii.
Dane osobowe moga byé przetwarzane za pomocg systemu informatycznego lub
wystepowaé w formie kartotek, skorowidzdw, ksigg, wykazéw czy innych zbioréw
ewidencyjnych. Wykaz pomieszczen, w ktérych dopuszczalne jest przetwarzanie
danych osobowych okresla zatacznik nr 1 do ninigjszej Polityki Bezpieczenstwa.

T




2. Dostep do pomieszczen, gdzie przetwarzane sg dane osobowe, zwlaszcza do tych,
w ktérych znajdujg sie serwery badZ przechowywane sg kopie zapasowe moga mied
wylgcznie osoby, posiadajace dostosowane upowaznienie, zas w biurach, w ktdrych
przetwarzane sg dane osobowe, a gdzie czesto przebywajg osoby trzecie, monitory
winny byé skierowane, a dokumentacja w formie papierowej utozona, w sposob
uniemoziiwiajgcy wglad w dane osobom postronnym. Wszystkie pomigszczenia,
w ktérych przetwarzane sg dane osobowe powinny by¢ zabezpieczone przed

dostepem do nich os6b niepowotanych.

lil. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych (§ 4 pkt. 2 rozporzadzenia}

Wykaz zbioréw danych osobowych przetwarzanych w Szkole wraz ze wskazaniem
programéw zastosowanych do ich przetwarzania okresla zatgcznik nr 2 do niniejszej Polityki
Bezpieczenstwa.

Wykaz winien by¢ aktualizowany po wprowadzeniu do przetwarzania nowych zhiorow
danych osobowych lub nowych programéw, ktére je obstuguja, w terminie 30 dni
od momentu powstania zmiany.

Iv. Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdinych pol
informacyjnych i powigzania miedzy nimi (§ 4 pkt. 3 rozporzadzenia)

Opis struktury zbioréw danych wskazujgcy zawartosé poszczegolnych  pol
informacyjnych | powigzania migedzy nimi zawiera zatacznik nr 3 do niniejszego dokumentu.

Opis powinien byé aktualizowany po wprowadzeniu znaczacych zmian w strukturze
bazy danych, ktérg opisuje. w terminie 30 dni od momentu powstania zmiany.

V. Sposéb przepiywu danych pomiedzy poszczegdlinymi systemami (§ 4 pkt. 4
rozporzadzenia)

Sposdb  wspdlpracy pomigdzy systemami  informatycznymi zastosowanymi
w Zespole Szkét w Wiechlicach okresla zatacznik nr 4 do Polityki bezpieczenstwa.




VL. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dia
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych. (§ 4 pki. 5 rozporzadzenia)

1. Srodki ochrony fizyczne;.

1} budynki Zespotu Szkét w Wiechlicach, tj. budynek gféwny oraz budynki filialne
w Diugiem, Siecieborzycach i Lesznie Gornym, czyli obszary, w ktérych dokonuje sie
przetwarzania danych osobowych sg wyposazone w system alarmowy,

2) wszystkie urzadzenia stuzace do przetwarzania danych osobowych znajdujg sie
w zamknietych pomieszczeniach,

3) wszystkie dokumenty w formie papierowej przechowywane sg w biurach,
w zamknietych szafach, do ktérych osoby postronne nie maja dostepu.

2. Srodki organizacyjne:

1) powotanie Administratora Bezpieczenstwa Informacji odpowiedzialnego za dziatania
organizacyjne i srodki techniczne zapewniajace wymagany poziom bezpieczenstwa
danych:

a) do zadan ABI nalezy:

- przeciwdziatanie dostepowi osdb niepowotanych do systemu, w ktdrym przetwarzane
s dane osobowe,

- podejmowanie cdpowiednich dziatart w przypadku wykrycia naruszenh zabezpieczen
lub podejrzenia naruszenia w systemig,

- nadzdér nad fizycznym zabezpieczeniem pomieszczen, w kidrych przetwarzane sg
dane osobowe oraz nadzdr nad kontrolg przebywajacych w nich osdb,

- nadzor nad naprawami, konserwacja oraz likwidacjg urzadzenh komputerowych, na
ktérych zapisane sa dane osobowe,

- zarzadzanie hastami uzytkownikdw, systemami antywirusowymi i ich procedurami,

- nadzdr nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci,

- nadzdr nad obiegiem dokumentdéw zawierajacy dane osobowe,

- nadzdr nad prawidtowoscia archiwizacji oraz usuwania danych osobowych,

- monitorowanie funkcjonowania zabezpieczerh wdrozonych w celu ochrony danych
o0sobowych,

- nadzor nad prowadzeniem wymaganej dokumentacji,

- wdrozenie szkoleri z zakresu przepiséw dotyczacych ochrony danych oraz
stosowanie &rodkdéw technicznych i organizacyjnych przy przetwarzaniu danych
w systemach informatycznych.




2) przetwarzaé dane osobowe moga tylko pracownicy Zespotu Szk6t w Wiechlicach, ktorym

Administrator Danych wydat upowaznienia do przetwarzania tych danych (wzbr
upowaznienia stanowi zalgcznik nr 1 do dokumentu Instrukcja zarzadzania system
informatycznym);

3) osoby, o ktérych mowa w pkt 2, skiadajg pisemne o$wiadczenie o zachowaniu

4)

5)

w tajemnicy informagcji, z jakimi majg do czynienia w trakcie wykonywania swoich
obowiazkéw. Pracownicy sg przeszkoleni w zakresie przepisow o ochronie danych
osobowych, a zatem posiadajg wiedzg o odpowiedzialnosci karnej za niezgodne
z prawem przetwarzanie danych osobowych (wzér oéwiadczenia stanowi zatacznik nr 2
do Instrukcji zarzadzania system informatycznym;

dokumenty zawierajgce dane osobowe przekazywane $3 zgodnie z instrukcjg
kancelaryjng do archiwum zaktadowego, za$ te, ktérych termin przydatnosci uptynat sg
niszczone w niszczarkach;

opracowano instrukcje  zarzadzania  systemem  informatycznych stuzgcym
do przetwarzania danych oscbowych w omawianej placowce oswiatowej.
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Zatgeznik nr 1

do Polityki bezpieczenstwa przetwarzania danych osobowych

w Zespole Szkot w Wiechlicach

Wykaz pomieszczen Zespotu Szkét w Wiechlicach,

tworzacych obszar, w ktérym sa przetwarzane dane osobowe

Zbiér danych osobowych

Adres

Pomieszczenie

Zamowienia publiczne

Wiechlice, ul.
Brzozowa 17

Pomoc materialna

Wiechlice, ul.
Brzozowa 17,

Diugie 79, Leszno
Gormne ul. Szkolna 2a,
Siecieborzyce 49a

Ksigga ucznidw

Wiechlice, ul.
Brzozowa 17,

Diugie 79, Leszno
Garne ul. Szkolna 2a,
Siecieborzyce 4%a

Ksiega dzieci

Wiechlice, ul.
Brzozowa 17,

Dtugie 79, Leszno
Gorne ul. Szkolna 2a,
Siecieborzyce 49a

Zbiory danych gromadzone w
archiwum zaktadowym

Wiechlice, ul.
Brzozowa 17,

Diugie 79, Leszno
Goérme ul. Szkolna 2a,
Siecieborzyce 49a

Ewidencja pracownikéw
Zespotu Szkét w Wiechlicach

Wiechlice ul.
Brzozowa 17

Staze i praktyki zawodowe

Wiechlice, ul.
Brzozowa 17,

Dtugie 79, Leszno
Gorne ul. Szkolna 2a,
Siecieborzyce 49a

Rejestr korespondenc]i

Wiechlice, ul.
Brzozowa 17,

Diugie 79, Leszno
Godrne ul. Szkoina 2a,
Siecieborzyce 49a

System Informacji Oswiatowe]

Wiechlice, ul.
Brzozowa 17,
Dtugie 79, Leszno




Gorne ul. Szkolna 2a,
Siecieborzyce 49a

10.

Realizacja obowiazku szkolnego —
ewidencja uczniow

Wiechlice, ul.
Brzozowa 17,

Diugie 79, Leszno
Gérne ul. Szkolna 2a,
Siecieborzyce 49a

11.

Ptace pracownikow

Wiechlice ul.
Brzozowa 17

12.

Arkusze ocen

Wiechlice, ul.
Brzozowa 17,

Dtugie 79, Leszno
Gorne ul. Szkolna 2a,
Siecieborzyce 49a

13.

Karty biblioteczne

Wiechlice, ul.
Brzozowa 17,

Dtugie 79, Leszno
Goérne ul. Szkolna 2a,
Siecieborzyce 49a

14.

Zaktadowy Fundusz Swiadczen
Socjalnych

Wiechlice, ul.
Brzozowa 17,

Dlugie 79, Leszno
Gorne ul. Szkolna 2a,
Siecieborzyce 49a

15.

Magazyn

Wiechlice, ul.
Brzozowa 17,

Dtugie 79, Leszno
Gérne ul. Szkolna 2a,
Siecieborzyce 49a

16.

Dokumentacja ubezpieczeniowa

Wiechlice, ul.
Brzozowa 17

17.

E-dziennik

Wiechlice, ul.
Brzozowa 17,

Dlugie 72, Leszno
Gdrne ul. Szkolna 2a,
Siecieborzyce 49a

18.

Arkusz organizacyjny

Wiechlice, ul.
Brzozowa 17,

19.

Inwentarz

Wiechlice, ul.
Brzozowa 17,

Diugie 79, Leszno
Gorme ul. Szkolna 2a,
Siecieborzyce 49a




20.

Srednie Wynagrodzenia
Nauczycieli

Wiechlice, ul.
Brzozowa 17,




Zalgcznik nr 2

do Polityki bezpieczenstwa przetwarzania danych osobowych
w Zespole Szkét w Wiechlicach

Wykaz zbioréw danych osobowych

przetwarzanych w Zespole Szkét w Wiechlicach

Lp.

Zbiér danych osobowych

Rodzaj
systemu/programu

Uwagi

Zamdwienia publiczne

dokumentacja
papierowa

Pomoc materialna

dokumentacja
papierowa

Ksiega ucznidw

dokumentacja
papierowa/program:
Sekretariat,
Swiadectwa,

Uonet +,

Dziennik elektroniczny

Ksiega dzieci

dokumentacja
papierowa/program:
Sekretariat,

Uonet +,

Dziennik elektronicziny

Zbiory danych gromadzone w
archiwum zaktadowym

dokumentacja
papierowa

Ewidencja pracownikdw
Zespotu Szkét w Wiechlicach

dokumentacja
papierowa/program:
Kadry Optivum
Vulcan,

Place Optivum Vulcan

Staze i praktyki zawodowe

dokumentacja
papierowa

Rejestr korespondencii

dokumentacja
papierowa

System Informacji Oswiatowe]

Program ,System
Informacji Oswiatowej”
(,stary” oraz
,modernizowany”)

10.

Realizacja obowigzku szkolnego —
ewidencija ucznidw

dokumentacja
papierowa/program:
Sekretariat,

Dziennik elektroniczny

11.

Ptace pracownikow

Dokumentacija
papietowa/programy:
Ptace Optivum Vulcan,
Platnik, Ksiegowo$¢




Optivum Vulcan,
Srednie
wynagrodzenie
nauczycieli

12.

Arkusze ocen

dokumentacja
papierowa/program:
Arkusze Optivum
Vulcan

13.

Karty biblioteczne

dokumentacja
papierowa/program:
MOL Optivum

14.

Zaktadowy Fundusz Swiadczen

Socjalnych

dokumentacja
papierowa

15.

Magazyn

dokumentacja
papierowa/program:
Magazyn

16.

Dokumentacja ubezpieczeniowa

dokumentacja
papierowa/program:
Kadry Optivum
Vulcan,

Ptace Optivum Vulcan,
Ptatnik

17.

E-dziennik

Program: Dziennik
UONET +

18.

Arkusz arganizacyjny

Dokumentacja
papierowa/program:
Arkusz Sigma Vulcan

19.

Inwentarz

Dokumentacija
papierowa/program
Inwentarz Optivum
Vulcan

20.

Srednie Wynagrodzenia

Nauczycieli

Dokumentacja
papierowa/program:
SWN

Ealnes
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Zalkyeznik nr 3

do Polityki bezpieczenistwa przetwarzania danych osobowych

w Zespole Szkdt w Wiechlicach

Struktura zbioréw danych osobowych
przetwarzanych w Zespole Szkét w Wiechlinach

Lp.

Zbiér danych osobowych

Zawartosé poszczegodlnych pél
informacyjnych i powigzania miedzy nimi

Zamowienia publiczne

Zakres: nazwa Firmy, REGON, NIP, siedziba
Firmy, zakres dziatalno$ci, imig i nazwisko
wiasciciela

Pomoc materialna

Zakres: nazwiska i imiona, adres
zamieszkania lub pobytu, PESEL, skiad
rodziny, stopien pokrewienstwa, dochody, nr
telefonu, adres e-mial

Ksiega ucznidéw

Zakres: imie | nazwisko, adres zamieszkania,
imiona rodzicéw, imiona rodzenstwa, data
urodzenia, nr PESEL

Ksiega dzieci

Zakres: imie i nazwisko, adres zamieszkania,
imiona rodzicéw, imiona rodzenstwa, data
urodzenia

Zbiory danych gromadzone w
archiwum zaktadowym

Zakres: imiona i nazwisko, nazwisko rodowe,
data i miejsce urodzenia, imiona rodzicéw,
PESEL, NIP, obywatelstwo, pte¢, adres
zameldowania/zamieszkania/korespondencii,
nr telefonu, e-mail, sklad rodziny (imiona i
nazwisko, data urodzenia, stopien
pokrewienstwa, miejsce pracy, nazwa
szkoty), wyksztaicenie, historia zatrudnienia,
stan majatkowy, stuzba wojskowa, seria i nr
dowodu osobistego, data wystawienia i organ
wydajgcy, nr rachunku bankowego,
wynagrodzenie, stanowisko

Ewidencja pracownikow
Zespotu Szkdét w Wiechlicach

Zakres: imiona i nazwisko, nazwisko rodowe,
data i migjsce urodzenia, imiona rodzicow,
PESEL, NIP, obywatelstwo, pte¢, adres
zameldowania/zamieszkania/korespondencii,
nr telefonu, e-mail, sktad rodziny (imiona i
nazwisko, data urodzenia, stopien
pokrewiefistwa, miejsce pracy, nazwa
szkoly), wyksztatcenie, historia zatrudnienia,
stan majatkowy, stuzba wojskowa, seria i nr
dowodu osobistego, data wystawienia i organ
wydajacy, nr rachunku bankowego,
wynagrodzenie, stanowisko

Staze i praktyki zawodowe

Zakres: imie | nazwisko, data urodzenia,
PESEL, NIP, adres zamieszkania, skfad
rodziny, wyksztatcenie, wynagrodzenie,
imiona rodzicow

Rejestr korespondencji

Zakres: imie i nazwisko, adres, nazwa firmy,
siedziba

System Informacji Oswiatowej

Zakres: PESEL, pte¢, rok urodzenia, forma i
wymiar zatrudnienia, stopief awansu




zawodowego, wyksziatcenie, przygotowanie
pedagogicznego, sprawowane funkcje i
zajmowane stanowiska, rodzaje
prowadzonych zajec, staz pracy, wysokosé
wynagrodzenia, migjsce pracy, zawoéd

10.

Realizacja obowiazku szkolnego —
ewidencja uczniow

Zakres: imig i nazwisko, adres zamieszkania,
imiona rodzicdw, data urodzenia

11.

Ptace pracownikow

Zakres: imig i nazwisko, nazwisko rodowe,
NIP, PESEL, imicna rodzicow, seria i nr
dowodu osobistego, data wystawienia i organ
wydajacy, data i migjsce urodzenia, imiona i
nazwiska oraz nr PESEL i adres czionkow
rodziny zgtaszanych do ubezpieczenia, adres
zamieszkania, informacje o dochodach, nr
rachunku bankowego

12

Arkusze ocen

Zakres: imie i nazwisko, data i miejsce
urodzenia, nr PESEL, obowigzek szkolny,
dane rodzicéw badz opiekundw prawnych
(imie i nazwisko, adres zamieszkania),
informacje o uczniu, informacje o wynikach w
nauce

13.

Karty biblioteczne

Zakres: imie i nazwisko, klasa

14.

Zaktadowy Fundusz Swiadczen
Socjalnych

Zakres: imie i nazwisko, adres, seriainr
dowodu osobistego, cztonkowie rodziny (imie
i nazwisko, data urodzenia, stopieh
pokrewienstwa, miejsce pracy, nazwa szkoty,
dochaéd brutto, dochod netto, nr rachunku
bankowego

15.

Magazyn

Zakres: imig i nazwisko, nr PESEL

16.

Dokumentacja ubezpieczeniowa

Zakres: imig i nazwisko, nazwisko rodowe,
adres, nr PESEL, nr NIP, seria i nr
dokumentu tozsamosci, data urodzenia,
obywatelstwo, pte€, dane cztonka rodziny
(PESEL, NIP, nazwisko, imie data urodzenia)

17.

E-dziennik

Zakres: imie i nazwisko ucznia, adres, nr
PESEL, data urodzenia, obywatelstwo, pteé,
imiona i nazwiska rodzicow, nr telefonu,
adres e-mail

18.

Arkusz organizacyjny

Zakres: imiona i nazwisko, data urodzenia,
PESEL, pte¢, wyksztatcenie, wynagrodzenie,
rodzaje prowadzonych zajec

19.

Inwentarz

Zakres: imiona i nazwisko, data urodzenia,
PESEL, NIP, data urodzenia i migjsce, imiona
rodzicow, adres

20.

Srednie Wynagrodzenia Nauczycieli

Zakres: NIP, nazwisko, imig, wyksztatcenie,
wynagrodzenie




Zatgcznik nr 4

do Polityki bezpleczeristwa przetwarzania danych osobowych
w Zespoie Szkét w Wiechlicach

Sposdb wspélpracy pomiedzy ré6znymi systemami informatycznymi,
stosowanymi w Zespole Szkét w Wiechlicach

KADRY — PLACE
Z aplikacji Kadry Optivem Vulcan do programu Ptace Optivum Vulcan przekazywane sg
dane dotyczace zatrudnienia pracownikow.

Sposcb przekazywania danych: manualny

KADRY — SIO
Z aplikacji Kadry Optivum Vulcan do programu SIO pizekazywane sg dane dotyczace

zatrudnienia pracownikow.

Sposob przekazywania danych: manualny

PLACE — PLATNIK
Z aplikacji Place Optivum Vulean do programu Platnik przekazywane sa dane dotyczace
zarejestrowania i wyrejestrowania pracownikéw oraz sktadek na ubezpieczenia.

Sposéb przekazywania danych: manualny

PELACE — BANK PKO BP
Z programu Place Optivum Vulcan do Bank PKO BP w Szprotawie przekazywane sg
dane dotyczace naleznych kwot przelewanych na konto pracownikéw.

Sposdb przekazywania danych: manualny

KSIEGOWOSC — BANK PKO BP
Z programu Ksiggowo§é Optivam Vulcan do Bank PKO BP w Szprotawie przekazywane
sg dane dotyczace naleznych kwot przelewanych na konto kontrahentéw.

Sposéb przekazywania danych: manualny

Pozostate programy sa niezalezne i posiadajg samodzielne bazy danych.
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Instrukcja zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych
w Zespole Szkot w Wiechlicach

Wiechlice, 2016




l. Wstep

Niniejszy dokument powstat w wyniku realizacji obowiazku natozonego przez:

1. Ustawe z dnia 22 sierpnia 1997 r. 0 ochronie danych osobowych (Dz.U. z 2015 r. poz.
2135)

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r., Nr 100,
poz. 1024).

ll. Definicje

llekroé¢ w niniejszym dokumencie jest mowa o:

1) szkole — nalezy przez to rozumieé Zespdt Szkét w Wiechlicach, w sktad ktdrego

wchodzg: Szkota Podstawowa im. Kornela Makuszyriskiego w Wiechlicach, Szkota

Podstawowa im. Kornela Makuszynskiego w Wiechlicach Filia W Dilugiem, Szkofa

Podstawowa im. Kornela Makuszynskiego w Wiechlicach Filia w Lesznie Gérnym, Szkota

Podstawowa im. Kornela Makuszynskiego w Wiechlicach Filia w Siecieborzycach

Gimnazjum nr 3 w Wiechlicach,;

2) Administratorze Danych (AD) — nalezy przez to rozumie¢ Dyrekiora Zespotu Szkot;

3) Administratorze Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumieé
pracownika szkoty wyznaczonego przez Administratora Danych, odpowiedzialnego
za bezpieczenstwo danych osobowych przetwarzanych w Zespole Szkoét
w Wiechlicach;

4) uzytkowniku systemu - nalezy przez to rozumieé¢ osocbe upowazniong
do przetwarzania danych osobowych w systemie informatycznym szkoty.
Uzytkownikiem moze by¢ pracownik szkoly, osoba wykonujaca prace
na podstawie umowy zlecenia lub innegj umowy cywilno-prawnej, osoba odbywajaca
w szkole staz lub praktyke. Ewidencje osdb upowaznionych do przeiwarzania danych
osobowych prowadzi ABI;

5) loginie uzytkownika — rozumie sie przez to cigg znakdw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danych
w systemie informatycznym;

6} hasle — rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych, znany
jedynie osobie upowaznionej do pracy w systemie informatycznym;




7) stacji roboczej — stacjonarny lub przenosny komputer wchodzgcy w skiad systemu
informatycznege umozliwiajacy uzytkownikom systemu dostgp do danych osobowych
znajdujacych sie w systemie;

8) sieci lokalnej — nalezy przez to rozumieé potgczenie systeméw informatycznych
szkoly wylgcznie dla wiasnych potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnych, znajdujacych sie wytacznie na terenie szkoty;

9) sieci rozlegte] — nalezy przez to rozumieé sie¢ publiczng w rozumieniu ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800 ze zm.);

10) danych osobowych — rozumie sig przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

11) zbiorze danych — rozumie sie przez to kazdy posiadajacy strukiure zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow;

12) wykazie zbioréw danych osobowych — rozumie sig przez to wykaz zarejestrowanych
oraz niepodlegajgcych rejestracji zbiorow danych osobowych;

13) przetwarzaniu danych — rozumie sig¢ przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, kiore
wykonuje sie w systemach informatycznych;

14) systemie informatycznym — rozumie sig¢ przez to zespOl wspotpracujacych
ze sobg urzgdzen, programdw, procedur przetwarzania informacji i narzadzi
programowych zastosowanych w celu przetwarzania danych;

15) rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznychi organizacyjnych,
jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych;

16) ustawie — nalezy przez to rozumieé¢ ustawe z dnia 29 sierpnia 1997 r. o ochronie

danych osobowych.

lil. Procedury nadawania uprawnieri do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby

odpowiedzialnej za te czynnosci (§ 5 pkt 1 rozporzadzenia)

1. Informacje ogodlne
1.1. Zarzadzanie systemem informatycznym w Zespole Szkot w Wiechlicach nalezy do
Administratora Bezpieczenstwa Informaciji oraz do pracownika zajmujacego stanowisko
informatyka, ktérzy nadzorujg przestrzeganie zasad ochrony przetwarzanych danych




osobowych okreslonych ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.). Osoby te majg za zadanie dbac
0 bezpieczenstwo | prawidiowosé w przebiegu proceséw przetwarzania danych
osobowych. Szczegdtowy zakres obowigzkdw Administratora Bezpieczefstwa Informaciji
okresla rozdziat VI pkt. 2 Polityki bezpieczenstwa przetwarzania danych osobowych
w Zespole Szkdt w Wiechlicach.

1.2. Zbiory danych w szkole znajduja sie na serwerach i stacjach roboczych oraz
w postaci kartotek lub dokumentacii, przechowywanych w zamknietych szafach.

2. Procedura nadawania i zmiany uprawnien

2.1. Przetwarza¢ dane osobowe w systemach informatycznych ma prawo jedynie osoba,
ktéra otrzymata od Administratora Danych pisemne upowaznienie do przetwarzania danych
oscbowych (wzér upowaznienia stanowi zatgcznik nr 1 do ninigjszej instrukgji).

Oryginat upowaznienia przechowywany jest w aktach osobowych pracownika. Kazdy
pracownik, ktéry otrzymat upowaznienie, podpisuje o$wiadczenie zobowigzujace go do
zachowania w tajemnicy informacji nabytych podczas wykonywania swoich obowigzkow
zaroéwno podczas zatrudnienia, jak rdwniez po jego ustaniu. Wzér oswiadczenia stanowi
zatgcznik nr 2 do ninigjszej instrukgji.

Obstuga szkoty (sprzataczki, wozny), z uwagi na fakt, iz mogg mie¢ stycznosé
z danymi oscbowymi podpisujg tylko oswiadczenie. Osoby odbywajace staz lub praktyke
mogg mie¢ dostep do danych osobowych na podstawie upowaznienia nadanego przez
Administratora Danych oraz o$wiadczenia.

2.2, Login (identyfikator} i hasto do systemu informatycznego przetwarzajacego dane
osobowe sa przydzielane pracownikowi tylko wéwczas, kiedy posiada upowaznienie
do przetwarzania danych osobowych. Za przydzielenie i wygenerowanie loginu i hasta
uzytkownikowi odpowiada informatyk zatrudniony w Szkole, za$ wyrejestrowanie
uzytkownika z systemu informatycznego dokonuje sie na wniosek Administratora Danych
lub przetozonego uzytkownika ztozony Administratorowi Bezpieczenstwa Informacii.

2.3. Administrator Bezpieczensiwa Informacji zobowigzany jest do sporzadzenia
i regularnego aktualizowania ewidencji pracownikéw upowaznionych do przetwarzania
danych oscbowych w Szkole. Ewidencja powinna zawieraé:

1) imie i nazwisko osoby upowazniong;,

2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
3) nazwa systemu informatycznego,

4) identyfikator nadany w systemie.




Wzor ewidencji stanowi zatgcznik nr 3 do niniejszej instrukgii.

Iv. Stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem (§ 5 pkt 2 rozporzadzania)

1. Najwazniejszg zasadg przy wyborze metod i $rodkéw uwierzytelniania jest
zapewnienie bezpieczeristwa systemu i sieci informatycznych oraz ochrona informacji
przed ich ujawnieniem, zniszczeniem lub dostepem do nich 0séb nieuprawnionych.
W tym celu w Szkole stosuje sig $rodki bezpieczenstwa:

1) na poziomie podwyzszonym, 1j.:
a) do uwierzytelnienia uzytkownikéw uzywa sie hasta, skfadajacego sig min. z 8
znakdw zawierajgcych mate i wielkie litery oraz cyfry i znaki specjalne,
b) urzadzenia i noéniki zawierajace dane osobowe przekazywane poza obszar
zabezpiecza sie w sposob zapewniajgcy poufnosé i integralnosé tych danych;
2) oraz na poziomie wysokim, 1j.:
a) system informatyczny stuzacy do przetwarzania danych osobowych chroni sig
przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie
fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem,
b) logiczne zabezpieczenia o ktérych mowa w ppkt. a) obejmujg:
- kontrole przeplywu informacji pomigdzy systemem informatycznym
administratora danych a siecig publiczng,
- kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego

administratora danych.

2. Dostep do danych osobowych przetwarzanych w systemie informatycznym nastepuje
po podaniu wtagciwego loginu i hasta.

3. Kazdy login jest inny i jest on przypisany tylko jednemu uzytkownikowi. Za wszystkie
czynnosci wykonane przy uzyciu danego loginu odpowiedzialno$é ponosi jego uzytkownik.
Prawidtowy login sktada sie minimalnie z czterech znakéw, ktdre nie sg rozdzielone
spacjami ani znakami interpunkcyjnymi, nie zawiera réwniez znakéw charakterystycznych
dla jezyka polskiego. Wszystkie loginy wpisuje sig do bazy uzytkownikéw znajdujacej sig




na serwerze gtdwnym wraz z imieniem i nazwiskiem uzytkownika oraz hastem dostepu. Do
bazy dostep posiada jedynie informatyk sprawujacy piecze nad prawidtowym dziataniem
systemu informatycznego. Nastepnie dane te sg wprowadzane do wtasciwych systemow.
Login uzytkownika jest staty i nie powinien byé zmieniany. Niedopuszczalne jest,
po wyrejestrowaniu uzytkownika z systemu informatycznego, przydzielenie tego samego
loginu innej osobie.

4. Dla bezpieczenstwa danych osobowych, system informatyczny przetwarzajgcy te dane
wymusza na uzytkownikach zmiang hasta co 30 dni od momentu jej ostatniej zmiany.

V. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu (§ 5 pkt 3 rozporzadzania)

Przed rozpoczeciem kazdy pracownik powinien upewni¢ sie, czy nie wystapity
przestanki swiadczace o naruszeniu ochrony danych osobowych. Oznaki, o ktérych mowa to

np.:

1) brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep
do danych osobowych, brak mozliwosci zalogowania sie do tej aplikaciji,

2} inny zakres danych niz normalnie dostepny dla uzytkownika - duzo wiecej lub duzo mnig;
danych,

3) kradziez sprzetu informatycznego, w ktdrym przechowywane sg dane osobowe lub Slady

wtamania lub préb wiamania do obszaru, w kiérym przetwarzane sg dane osobowe;

4) pojawienie sie niestandardowych komunikatow generowanych przez system
informatyczny;

5) wyglad aplikacji inny niz normalnie

6) sytuacje losowe niekorzystnie wplywajace na zasoby systemu jak np. wybuch gazu,
pozar, zalania pomieszczeh, katastrofa budowlana, niepozadana ingerencja ekipy
remontowej itp.;

5) naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (np. niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
wydrukowanych danych osobowych w drukarce czy w kserokopiarce, niewykonanie
w okreslonym terminie kopii bezpieczenstwa, itp.);

W przypadku stwierdzenia naruszenia ochrony danych oscbowych kazdy pracownik
zatrudniony przy przetwarzaniu danych osobowych ma obowigzek natychmiast zgtosic ten




fakt Administratorowi Bezpieczefistwa Informacji, ktéry po zapoznaniu sig z zaistnialg
sytuacjg, wybiera wiasciwa opcje do dalszego postepowania majac na uwadze polityke
bezpieczenstwa w tym zakresie. Administrator Bezpieczenstwa Informacji w formie protokofu
szczegbtowo opisuje przypadek naruszenia oraz sporzadza raport, ktérego wzor stanowi
zatacznik nr 4 do niniejszej dokumentacii.

1. Procedura rozpoczecia pracy

1) rozpoczecie pracy w systemie informatycznym obejmuje wprowadzenie przez uzytkownika
loginu i hasta dostepu w taki sposdb, aby mozliwie najlepiej udaremni¢ osobom
niepowotanym ich podejrzenie oraz ogdine stwierdzenie poprawnosci dziatania systemu,

2) Po przekroczeniu trzech préb nieprawidiowego logowania, system automatycznie zamyka
aplikacje. Zalogowanie sie wymaga wéwczas ponownego wigczenia aplikacji.

2. Procedura zawieszenia pracy

1) w przypadku pozostawienia przez uzytkownika stacji roboczej w bezruchu po 15 minutach
uruchamia sie wygaszasz ekranu, ktéry automatycznie blokuje dostep do systemu. Aby go
odblokowaé nalezy ponownie sie zalogowac.

2) W biurach, w ktdrych przetwarzane sa dane, a w kt6rych jednoczesnie moga przebywaé
osoby trzecie, monitory stanowisk dostepu do danych powinny by¢ ustawione w taki
sposoéb, aby osobom tym udaremnié wglad w dane.

3) Przy kazdorazowym opuszczaniu stanowiska pracy przy stacji roboczej, pracownik
powinien dopilnowaé, aby na ekranie komputera nie byly wySwietlane dane osobowe.
W celu zwiekszenia bezpieczefistwa powinno sig zablokowac komputer uzywajac do tego
jednoczesnie klawiszy Carl+Alt+Delete i wybra¢ opcjg — ZABLOKUJ KOMPUTER.

3. Procedura zakonczenia pracy
Warunkiem koniecznym przy zakohczeniu pracy w systemie informatycznym jest
prawidtowe wylogowanie sie z aplikacji przez uzytkownika, tzn. nalezy:
1) zamkna¢ aplikacje;
2) zamkna¢ system;
3) wytgczy€ monitor.




VL. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw
i narzedzi programowych stuzacych do ich przetwarzania (§ 5 pkt 4
rozporzadzania)

Dane osobowe przetwarzane w systemie informatycznym zabezpieczane sg kopiami
zapasowymi tworzonymi przez informatyka.

1. W momencie lokalnego przetwarzania danych oscbowych na stacjach roboczych
informatyk zobowigzany jest do centralnego przechowywania kopii danych, w taki sposdb,
aby mozliwe bylo zabezpieczenie ich dostepnosci poprzez wykonanie kopii zapasowych.
Pod sformutowaniem centralnego przechowywania kopii danych nalezy rozumiec
comiesieczne przegranie zbioru danych na celowo wydzielony ku temu obszar dysku na
serwerze. W przypadku, gdy z przyczyn technicznych jest to niewykonalne wowczas
kopie zapasowych baz danych sporzadzane sg na noéniku wymiennym i przechowywane
w miejscu niedostepnym dla osob trzecich.

2. Do tworzenia kopii zapasowych stuzg specjalnie przeznaczone do tego celu urzgdzania
bedgce czescig systemu informatycznego na nosnikach wymiennych adekwatnych

do rodzaju urzadzenia.

3. W razie przechowywania kopii zapasowych przez okres diuzszy niz 6 m-cy, wszystkie
kopie zapasowe zbioréw danych osobowych, aplikacji przetwarzajgcych dane osobowe
oraz danych konfiguracyjnych systemu informatycznego przetwarzajacego dane osobowe,
ktérych to dotyczy musza by¢ okresowo (co najmnigj raz na pét roku) kontrolowane
odnosnie ich dalszej przydatnosci.

Vil. Sposéb, miejsce i okres przechowywania elektronicznych nos$nikow
informacji zawierajacych dane osobowe oraz kopii zapasowych, o ktérych

mowa w § 5 pkt 4 rozporzadzenia

1. Nosniki danych tak w postaci elektronicznej, jak i papierowej winny byé zabezpieczone
przed dostgpem osoOb nieupowaznionych, nieautoryzowang modyfikacjg i zniszczeniem.
Dane osobowe moga by¢ zapisywane na nosnikach przenosnych w przypadku tworzenia
kopii zapasowych lub, gdy istnieje taka potrzeba, przeniesienia tych danych w postaci
elektronicznej, a wykorzystanie do tego celu sieci informatycznej moze okazac sig
ryzykowne.




2. Nosniki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknigtych
szafach wewnatrz pomieszczen, w kidrych dokonuje sie przetwarzania danych osobowych
i pod zadnym pozorem nie powinny by¢ bezzasadnie wynoszone poza ten obszar.
Przekazywanie nosnikow danych osobowych i wydrukow poza budynki nalezace do Szkoty
powinno odbywac si¢ za wiedzg Administratora Bezpieczenstwa Informacii.

3. W przypadku, gdy nosnik danych osobowych lub kopia zapasowa stang sie nieprzydatne
i nie podlegaja archiwizacji, nalezy dokona¢ ich zniszczenia, badz tez usuniecia danych
za pomocg specjalnego oprogramowania do bezpiecznego usuwania zapisanych danych.
W przeciwnym wypadku podlegaja one fizycznemu skasowaniu z wykorzystaniem metod
nalezytych do typu nosnika, w sposob zapobiegajacy odczytaniu zapisanych na nich
danych. Aby skasowaé noéniki typu USB, dysk twardy, pendrive nalezy je przekazad
informatykowi. Jezeli natomiast wydruk danych osobowych nie jest juz dtuzej potrzebny,
nalezy przeprowadzi¢ zniszczenie wydruku przy uzyciu niszczarki dokumentow.

VIIl. Sposob zabezpieczenia systemu informatycznego przez dziatalnoscia
oprogramowania, © kitérym mowa w pkt Il ppkt. 1 zalacznika
do rozporzadzenia (§ 5 pkt 6 rozporzadzenia)

Biorac pod uwage, iz system informatyczny wystawiony jest na dziatanie
oprogramowania, celem ktérego jest uzyskanie nielegalnego dostepu do tego systemu

konieczne jest podjecie stosownych srodkdw zapobiegawczych.

1. Wyrdznia sie nastepujgce rodzaje zagrozen,:

1) nieuprawniony dostep bezposrednio do bazy danych;

2) uszkodzenie kodu aplikacji umozliwiajgcej dostgp do bazy danych w taki sposdb,
Ze przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu;

3) przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem ogdlnodostepnej sieci Internet;

4) przechwycenie danych z aplikacji umozliwiajgcej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez wyspecjalizowany
program szpiegowski i nielegalne przestanie tych danych poza miejsce przetwarzania
danych;

5) uszkodzenie lub zafatszowanie danych osobowych przez wirus komputerowy
zaktécajgcy prace aplikacji umozliwiajgcej dostep do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych.




2. Aby przeciwdziata¢ zagrozeniom system informatyczny powinien byé wyposazony
w nastepujace zabezpieczenia:
1) fizyczne odseparowanie serwera bazy danych od sieci zewnetrznej;
2) autoryzacja uzytkownikow przy zachowaniu odpowiedniego poziomu komplikacji haset
dostepu;
3) stosowanie odpowiedniej] ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

3. Najczestszymi przyczynami wdzierania sie programéw szpiegowskich oraz wirusow
komputerowych na stacje robocze sa:
1) zatgezniki do poczty elektronicznej;
2) przegladane strony internetowe,
3) pliki i aplikacje pochodzace z noénikéw wymiennych uruchomiane i odczytywane

na stacji roboczej.

4, Aby zapewni¢ ochrone antywirusowa system antywirusowy powinien by¢ skonfigurowany

w nastepujgcy sposoh:

1) rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji roboczej)
powinien by¢ stale wigczony;

2) antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,

3) monitor zapewniajgcy ochrone przed wirusami makr w dokumentach MS Office powinien
by¢ stale wtgczony;

4} skaner poczty elektronicznej powinien byé stale wigczony.

5. Systemy antywirusowe zainstalowane na stacjach roboczych natomiast powinny byc
skonfigurowane w sposéb nastepujacy:
1) zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,

2) mozliwos¢ centralnego uaktualniania wzorcodw wiruséw.

6. Uzytkownicy systemu informatycznego zobowiazani sg do:

1) skanowania zawartosci nosnikéw wymiennych odczytywanych na stacji roboczej
pracujgcej w systemie informatycznym pod wzgledem potencjalnie niebezpiecznych
kodow — przy kazdym odczycie.

2) skanowanie informacji przesytanych do systemu informatycznego pod kgtem pojawienia
sie niebezpiecznych koddéw — na biezaco.
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7. W sytuacji wystapienia infekeji i niemoznoséci automatycznego usunigcia wiruséw przez
system antywirusowy osoba zatrudniona na stanowisku informatyka powinna podjac
dziatania majace na celu usuniecie tegoz zagrozenia. Dziatania te moga obejmowac m.in.:
1) usuniecie zainfekowanych plikdw, o ile jest to akceptowalne ze wzglgdu na prawidtowe
funkcjonowanie systemu informatycznego;

2) odtworzenie plikow z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane
na kopiach nie sg zainfekowane;

3) samodzielng ingerencje w zawarto$é pliku — w zaleznosci od posiadanych kwalifikacji

lub skonsultowanie sie z zewnetrznymi ekspertami.

8. System informatyczny przetwarzajacy dane osobowe powinien posiada¢é mechanizmy
zabezpieczajace te dane przed utrata lub wystapieniem zafatszowania w wyniku
niepoprawnego funkcjonowania lub zaktocen w sieci zasilajgcej. Z uwagi na to system
informatyczny powinien by¢ zaopatrzony przynajmniej w:

1) filtry zabezpieczajgce stacje robocze skutkami przepiecia,

2) zasilacze awaryjne serweréw baz danych, serweréw aplikacji oraz urzgdzeri pamieci
masowej pozwalajgce na bezpieczne zamkniecie aplikacji przetwarzajgcych dane
osobowe w sposdb umozliwiajacy poprawne zapisanie przetwarzanych danych.

VIII. Sposéb realizacji wymogdw, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia.

1. System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizm
uwierzytelniajacy uzytkownika, wykorzystujacy login i hasto. Powinien takZze posiadac
mechanizmy pozwalajgce na okreslenie uprawnien uzytkownika do korzystania
z przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji istnigjgcych
danych, tworzenia nowych danych, usuwania danych).

2. System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy
pozwalajace na odnotowanie faktu wykonania operacji na danych. W szczegoInosci zapis
ten powinien obejmowad:

1) rozpoczecie i zakonczenie pracy przez uzytkownika systemu;
2) operacje wykonywane na przetwarzanych danych, a w szczegblnosci ich dodanie,
modyfikacje oraz usunigecie;
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3) przesytanie za posrednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom nie bedacym wiascicielem ani wspotwiascicielem
systemu; _

4) nieudane préby dostepu do systemu informatycznego przetwarzajgcego dane osobowe
oraz nieudane préby wykonania operacji na danych osobowych;

5) bfedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

3. Zapis dziatan uzytkownika uwzglednia:
1) login uzytkownika;
2) date i czas, w ktdrym zdarzenia miato miejsce;
3) rodzaj zdarzenia;
4) okreslenie informaciji, ktérych zdarzenie dotyczy (identyfikatory rekorddw).

4. W zakresie mozliwosci technicznych system informatyczny powinien posiadaé
mechanizmy pozwalajace na samoczynne poinformowanie Administratora Bezpieczenstwa
Informacji o zaistnieniu zdarzenia Kkrytycznego, mogacego mie¢ znaczenie dla

bezpieczenstwa przetwarzanych danych osobowych.

5. Dodatkowo system informatyczny powinien zapewnié zapis faktu przekazania danych
osobowych z uwzglednieniem:
1) loginu osoby, ktorej dane dotycza;
2) osoby przesytajacej dane;
3) odbiorcy danych;
4} zakresu przekazanych danych osobowych;
5) daty operaciji;
6) sposcbu przekazania danych.

IX. Procedury wykonywania przegladéw | konserwacji systeméw oraz
nosnikéw informacji stuzacych do przetwarzania danych (§ 5 pkt 8

rozporzadzania)

1. Wszystkie prace przegladowe i konserwacyjne urzadzen, ktdre wchodzg w sktad systemu
informatycznego powinny by¢ przeprowadzane w terminach podanych przez producenta
systemu. Jezeli termin nie zostat jednoznacznie okreslony, wéwczas o czynnosciach tych

decyduje informatyk Szkoty.
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2. Ogot prac zwigzanych z naprawa | konserwacja systemu informatycznego
przetwarzajgcego dane osobowe winien uwzgledniaé wymagany poziom zabezpieczenia
danych przed dostepem oséb nieuprawnionych. Prace serwisowe w obrebie Szkoty mogg
by¢ wykonywane wylacznie przez informatyka lub przez upowaznionych przedstawicieli
wykonawcow zewnetrznych w obecnosci informatyka.

3. Ujawnione nieprawidtowosci w trakcie przegladow lub konserwacji winny by¢ niezwitocznie
usuniete, a przyczyny przeanalizowane. O ujawnieniu nieprawidtowos$ci nalezy zawiadomié
Administratora Danych oraz Administratora Bezpieczenstwa Informacgji.

4. Za terminowo$¢ przeprowadzanych przegladéw, konserwaciji i ich prawidtowy przebieg
odpowiada informatyk.

5. Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajagce dane osobowe,

przeznaczone do:

1) likwidacji — pozbawia sie¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza sie w sposob uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sig
wczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie;

3) naprawy — pozbawia sie wczeéniej zapisu tych danych w sposob uniemozliwiajgey ich
ocdzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez Administratora
Danych.

v .

(I ETOR
Zespol (of fctTicach
t/,
mgt/Catylia Brodziiska
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Zafgcznik nr 1
do Instrukcji zarzgdzania systemem informatycznym sfuzgcym do przetwarzania danych osobowyeh

/migjscowoss, data/

Wzor

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sietpnia 1997 r. o ochronie danych osobowych

(Dz.U. z 2015 r. poz. 2135) upowazniam:

zatrudniong na stanowisku ...

w Zespole Szkot w Wiechlicach

do przetwarzania danych osobowych w funkcjonujacych systemach informatycznych,
kartotekach, skorowidzach, ksiggach, wykazach i w innych zbiorach ewidencyjnych,
w zwiazku z realizacjg przydzielonych obowiazkéw pracowniczych tj. ..........ccooeviiinininn.
Jednoczesnie zobowiazuje w/w do zachowania w tajemnicy przetwarzanych danych

osobowych oraz sposobu ich zabezpieczenia.

Upowaznienie wazne jest od ...........oovviiennen do i

Tract moc upowaznienie nr ..........

...................................

Administrator Danych




=

Zalgcznik nr 2
do Instrukcji zarzqdzania systemem informatycznym stuzacym do przetwarzania danych osobowych

Wzor
............................................................... Wiechlice, ... T

(stanowisko )

Oswiadczenie

o zachowaniu poufnosci i zapoznaniu si¢ z przepisami

Ja nizej podpisany/a o§wiadczam, iz zobowiazuje sie do zachowania w tajemnicy
danych osobowych oraz sposobéw ich zabezpieczenia, do ktérych mam lub bede miat/a
dostep w zwigzku z wykonywaniem zadan i obowigzkéw shuzbowych wynikajacych
ze stosunku pracy, zar6wno w czasie trwania umowy, jak i po jej ustaniu.

Oswiadczam, ze zostalem/am poinformowany/a o obowigzujacych w Zespole
Szkot w  Wiechlicach zasadach dotyczacych przetwarzania danych osobowych,
okreslonych w ,Polityce bezpieczefistwa przetwarzania danych osobowych w Zespole
Szkot w Wiechlicach” oraz w ,,Instrukcji zarzgdzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Zespole Szkét w Wiechlicach” i zobowiazuje sie
ich przestrzegaé. W szczegllnodci o$wiadczam, ze bez upowaznienia nie bede
wykorzystywal/a danych osobowych ze zbioréw znajdujacych sie w Szkole. Zostatem/am
zapoznany/a z przepisami Ustawy o ochronie danych osobowych (Dz. U, z 2015 r. poz.
2135) oraz Rozporzgdzenia MSWiA w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 r. Nr 100 poz. 1024). Poinformowano mnie réwniez o grozacej, stosownie do
przepiséw rozdziatu 8 Ustawy o ochronie danych osobowych odpowiedzialnogci karnej.
Niezaleznie od odpowiedzialnodci przewidzianej w wymienionych przepisach, mam
swiadomos¢, ze ztamanie zasad ochrony danych osobowych, obowigzujacych w Zespole
Szkét w Wiechlicach moze zosta¢ uznane za cigzkie naruszenie podstawowych

obowigzkéw pracowniczych i skutkowaé¢ odpowiedzialnoscia dyscyplinarna.

{(podpis pracownika)
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Zafgeznik nr4
do Instrukcji zarzgdzania systemem informatycznym stuzqgcym do przetwarzania dan yeh osobowych
Wzor

Raport z naruszenia ochrony danych osobowych
w Zespotem Szkét w Wiechlicach

1. Osoba powiadamiajgca o zaistnialym zdarzeniu oraz osoby odpytane
w zwigzku ze sprawa:

.............................................................................................................

.............................................................................................................

.............................................................................................................

.............................................................................................................

............................................................................................................

.............................................................................................................

data i podpis Administratora
Bezpieczenstwa Informagii




