ZARZADZENIE NR 10/2018
DYREKTORA SZKOLY PODSTAWOWE]
im. K. MAKUSZYNSKIEGO w WIECHLICACH
z dnia 10 maja 2018 r.
w sprawie wdrozenia Polityk Ochrony Danych

Na podstawie art. 68 ust. 1 pkt 1 Ustawy z dnia 14 grudnia 2016 roku - Prawo oswiatowe
(Dz U. z 2017 r,, poz. 59 ze zm.) w zwigzku z Rozporzadzeniem Parlamentu Europejskiego i Rady (ULE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawic swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95 /46/WE (Dziennik Urzedowy UE - 4.5.2016 L 119/3) oraz Ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych ( Dz U.z 2018 r, poz.1000 )

Zarzadza sie, co nastepuje:

§1.

Wprowadzam w zycie w Szkole Podstawowej im. K. Makuszynskiego w Wiechlicach zwanej dalej
szkolg, Polityki Ochrony Danych Osobowych, ktéra stanowi zalgcznik 1 do zarzadzenia.

§2.

1. Zadania zwiazane z prawidtowoscia przetwarzania danych osobowych w szkole realizujy
wszyscy nauczyciele i pracownicy, zatrudnieni w placéwce, a za skuteczne funkcjonowanie
Polityki Ochrony Danych odpowiedzialny jest dyrektor szkoty.

§ 3.

Zasady ochrony danych okreélone s3 w Regulaminie Ochrony Danych, ktory stanowi zalgcznik
nr 2 do zarzadzenia.

§4.

Zobowigzuje wszystkich pracownikéw do zapoznania si¢ z przepisami ochrony danych,
obowigzujacych w Szkole Podstawowej im. K. Makuszyiiskiego w Wiechlicach oraz zlozenie
pisemnego o$wiadczenia o zapoznaniu si¢ z Regulaminem Ochrony Danych w terminie do 14 dni
roboczych od dnia wprowadzenia Zarzadzenia nr 10. Wzor oSwiadczenia stanowi zalgcznik
nr 7 do Polityki Ochrony Danych Osobowych.

§5.

Funkcje Inspektora Ochrony Danych sprawuje Michat Tylawski. Dane do kontalktu: 511 432 140,
tylawski.m@spwiechlice.pl.

§6.

Zarzadzenie wehodzi w zycie z dniem 25 maja 2018 roku i podlega ogloszeniu w Ksiedze
Zarzadzen.

I dyrektor jednostki /



Wiechlice, 25.05.2018 1.

POWOLANIE INSPEKTORA OCHRONY DANYCH

Administrator Dyrcktor Szkoly Podstawowej im. K. Makuszynskicgo Cecylia Brodzinska
na podstawic Art. 37 ust. 1 Rozporzgdzenia Ogolnego PE 1 RADY UE o ochronie danych
osobowych (DZ.U. UE. L.z 2016 r. 119.1)

Powoluje:
Inspcktora ochrony danych osobowych (10D)

MICHAL TYLAWSKI ; tylawski.m@spwiechlice.pl

Zgodnic z art. 37 ust. 1 zadania Inspektora ds. ochrony danych osobowych to nadzor nad
ochrong danych osobowych i zapewnienie zgodnosci przetwarzania 7 przepisami dotyczgcymi
ochrony danych osobowych, a w szczegolnodei 10D:

e zachowuje w tajemnicy lub poufnosci szczegoly wykonywanych zadan,

o informujc administratora, podmiot przetwarzajgcy oraz pracownikow, kiorzy
przetwarzajg dane osobowe, o obowigzkach apouywa}qcych na nich w zwigzku
7. ochrong danych osobowych,

o prowadzi dzialania zwigkszajace $wiadomosé, szkolenia personclu uczestniczgcego
w operacjach przetwarzania oraz powigzane z tym audyty,

e wspblpracuje z organem nadzorczym,

o udziela informacji osobom, ktérych dane dotyczg informacji  zgodnie
7 przyshugujgcymi im prawami,

o pelni funkeje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
7 przetwarzaniem danych (w tym z uprzednimi konsultacjami zgodnie z art. 36).

Powolanic jest wazne od chwili podpisania i obowigzuje bezterminowo, z mozliwoscia
odwolania.



OSWIADCZENIE INSPEKTORA
Oswiadczam, 7e:

o vapoznalem si¢ z trescig i obowigzkami wynikajgcymi z ninigjszego upowaznicnia
I przepisow rozporzgdzenia,

e bede wypehiial swoje zadania z nalezytym uwzglgdnieniem ryzyka zwigzancgo
7 operacjami przelwarzania, majgc na uwadze charakter, zakres, kontckst i cele
przetwarzania,

e posiadam odpowicdnig wiedze i do$wiadezenie do wykonywania powicrzonej
mi funkeji.

Inspektor ochrony danych osobowych Administrator

Podpis Podpis



Dokumentacja Ochrony Danych
Osobowych

w Szkole Podstawowej im. Kornela

Makuszynskiego w Wiechlicach

Spis tresci:

1. Polityka Ochrony Danych w Szkole Podstawowej im. Kornela Makuszyiiskiego
w Wiechlicach
2. Polityka Zarzgdzania Bezpieczenstwem w Ochronie Danych.
3. Aktywa - §rodki i zasoby w przetwarzaniu danych
4. Rejestr zbiorow danych osobowych.
5. Rejestr czynnosci przetwarzania w zbiorach danych.
6. Regulamin Ochrony Danych w Szkole Podstawowej im. Kornela Makuszynskiego
w Wiechlicach .
6.1. Zasady korzystania z Internetu.
6.2. Zasady korzystania z poczty elektronicznej.
6.3. Zasady uzytkowania komputeréow przenosnych.
6.4. Zasady wynoszenia poza szkote nosnikow elektronicznych.
6.5.  Zabezpieczenie dokumentacji papierowej z danymi osobowymi.
6.6. 7asady tworzenia kopii zapasowych.
6.7. Zasady tworzenia kopii serwera.
6.8.  Procedura niszczenia danych osobowych na nosnikach elektronicznych.
6.9. Palityka gospodarowania kluczami - wtasne opracowanie
6.10. Zasady naprawy sprzetu I'T w serwisach zewnetrznych.
7. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych
w Szkole Podstawowej im. Kornela Makuszynskiego w Wiechlicach.
Konsultowal: Opracowal:
DYRES , 4
90/ A
.......................................................... 40 R
Inspektor Ochrony Danych Administratoy danych

Wdrozono Zarzgdzeniem Dyrektora Nr10/2018
Obowigzuje od 25 maja 2018 roku.



Zalacznik nr 1 do Zarzadzenia nr /2018
Dyrektora Szkoly Podstawowej

im. K. Makuszyniskiego w Wiechlicach
z dnia 2018 r.

Polityka Ochrony Danych Osobowych
w Szkole Podstawowej im. Kornela
Makuszynskiego w Wiechlicach

I. Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych
osobowych  stosowane przez Administratora danych w  Szkole  Podstawowej
im. K. Makuszyinskiego w Wiechlicach w celu spelnienia wymagan Rozporzadzenia PE i RE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze $rodkéw organizacyjnych, majacych na celu wykazanie,
ze przetwarzanie danych osobowych odbywa sig zgodnie z powyZzszym Rozporzadzeniem.

Il. Inwentaryzacja danych

1., Dane osobowe wymagajgce ochrony administrator danych opracowat w postaci
papierowej, stanowigcej zatgcznik nr 1 do Polityki Ochrony Danych.

2. Wykaz obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia praw
lub wolnosci 0sob fizycznych.

3. Kazdy ze zbioréw jest opisany w sposb umozliwiajacy przeprowadzenie analizy ryzyka.

4. W szkole zostata opracowana Polityka Zarzgdzaniem ryzykiem w przetwarzaniu Danych
Osobowych, okre$lajaca zasady szacowania skali ryzyka i prawdopodobienstwa jego
wystgpienia.

5. Opis zbioréw obejmuje takie informacje, jak:

1) nazwe zbioru;

2) opis celow przetwarzania;

3)  charakter, zakres, kontekst, dokumentowane dane osobowe;

4)  odbiorcy;

5)  Funkcjonalny opis operacji przetwarzania;

6)  aktywa stuzgce do przetwarzania danych osobowych (Informacje, Programy,
systemy operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy i
wspotpracownicy, Outsourcing);

7)  Informacja o koniecznosci wpisu do rejestru czynno$ci przetwarzania;

8)  Informacja o koniecznosci przeprowadzenia oceny skutkéw dla zbioru,



1.

2,

6.  Administrator, w uzgodnieniu z Inspektorem Ochrony Danych, opracowat karty
zawierajgce analize ryzyka dla poszczegdlnych operacji przetwarzania danych w
zakresie aktywow biorgceych udziat w przetwarzaniu danych.

Zapewnienie o przetwarzania danych osobowych zgodnie z prawem.
Administrator zapewnia, Ze:
1)  dane osobowe sg przetwarzane legalnie na podstawie art. 619 RODO;

2) zakres danych osobowych jest adekwatny do celow przetwarzania, z zachowaniem
zasady minimalizacji danych;

3) Administrator przechowuje dane osobowe przez konkretnie okreslony czas,
z uwzglednieniem =zasad okreslonych w Jednolity rzeczowym wykazie akt,
zatwierdzonym przez Archiwum Painstwowe w Zielonej Gorze;

4)  wobec osdb, ktérych dane sg przetwarzane wykonano obowigzek informacyjny (art. 12,
13, 14 RODO) wraz ze wskazaniem im: prawa dostgpu do danych osobowych,

sprostowania, usuni¢cia, ograniczenia przetwarzania, sprzeciwu, ,bycia zapomnianym”;

5)  osoby, ktorych dane osobowe sg przetwarzane zostaly poinformowane o funkcji 10D
i przekazano dane kontaktowe;

6) zapewniono ochrong danych osobowych w przypadku powierzenia danych w postaci
uméw powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).

Potwierdzenie przetwarzania danych osobowych zgodnie z prawem znajduje sie
z zalgczniku 1 - Wykaz Zbioréw Danych Osobowych.

Wzory klauzul informacyjnych znajdujg si¢ z zatgczniku 2 - Klauzule Informacyjne.

IV. Upowaznienia

1.

Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach papierowych i systemach informatycznych.

Kazda osoba upowazniona moze przetwarza¢ dane wylgcznie na polecenie
administratora lub na podstawie przepisu prawa.

Upowaznienia nadawane sg do zbioréow na wniosek przetozonych oséb. Upowaznienia
okreélajg zakres operacji na danych.

Upowaznienia mogg by¢ nadawane w formie poleceni, np. upowaznienia
do  przeprowadzenia  kontroli, audytéw, wykonania czynnosci  stuzbowych,
udokumentowanego polecenia administratora w postaci umowy powierzenia,

Administrator prowadzi ewidencj¢ oséb upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych oséb upowaznionych zatgcznik 3 - Ewidencja 0sob
upowaznionych.



V. Procedura analizy ryzyka i ocena skutkow

1. Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen.

i Przyjeto, Ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub grupy
zhioréw charakteryzujacych sie podobieistwem celéw i sposobow przetwarzania f
odrebnie dla kazdego zbioru.

3. W przypadku koniecznosci przeprowadzenia oceny skutkéw (art. 35) wykonano
nastepujgcych czynnosci:

1) dokonano opisu planowanych operacji przetwarzania i celow przetwarzania - zatgcznik
1 - Wykaz zbiorow danych osobowych;

2) okredlono zagrozenia we wszystkich aktywach biorgcych udziat w procesie
przetwarzania;

3) dokonano oceny ryzyk, zgodnie z zasadami wskazanymi w Polityce Zarzgdzania
Ryzykiem;

4) sporzgdzono mape ryzyk ze wskazaniem istotnosci ryzyka;

5) zaplanowano $rodki techniezne, organizacyjne i informatyczne dla ryzyk
przekraczajacych istotnos¢ powyzej 4.

VI. Instrukcja postepowania z incydentami

Procedura definiuje katalog podatnoéci i incydentéw zagrazajacych bezpieczenistwu danych
osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkow
wystapienia incydentow bezpieczefistwa oraz ograniczenie ryzyka powstania zagrozen
i wystgpowania incydentow w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
do powiadamiania o stwierdzeniu podatnosci lub wystapieniu incydentu bezposredniego
przetozonego lub [nspektora Ochrony Danych.

2. Do typowych podatnosci bezpieczenistwa danych osobowych nalezy:

1) niewtaéciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

2) niewlaSciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg
i utratg danych osobowych;

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentéw bezpieczenstwa danych osobowych nalez:

1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata

zasilania, utrata tgcznosci);

2) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,

oprogramowania, pomylki informatykéw, uzytkownikéw, utrata / zagubienie
danych);



3) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie wiruséw
i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia incydentu, Administrator lub 10D prowadzi
postgpowanie wyjasniajgce w toku, ktorego:
1) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;
2) proponuje ewentualne dzialania dyscyplinarne;

3) proponuje dziala na rzecz praywrdcenia dzialan organizacji po wystgpieniu
incydentu;

4) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych incydentow w przyszlosci lub zmniejszenia strat w momencie ich
zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych,
w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradeze - zatgeznik 4 Formularz rejestracji incydentu,

6. Zabhrania sie swiadomego lub nieumys$lnego wywolywania incydentéw przez osoby
upowaznione do przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia
praw lub wolno$ci 0s6b fizycznych, administrator bez zbednej zwloki - w miarg mozliwosci,
nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zglasza je organowi
nadzorczemu.

VIl. Regulamin Ochrony Danych
Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe odnosnie

bezpiecznych zasad przetwarzania - zatgcznik 5 - Regulamin Ochrony Danych Osobowych

Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane sg do

y dany y y q
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania — zatgcznik 6 OSwiadczenie
poufnosci

VIII. Wykaz zabezpieczen

1. Administrator prowadzi wykaz zabezpieczen, ktére stosuje w celu ochrony danych
osobowych - zalgcznik 7 Wykaz zabezpieczen.

2, W wykazie wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako
srodki techniczne, informatyczne i organizacyjne - zalacznik 7 Wykaz zabezpieczen.

3. Wykaz jest aktualizowany po kazdej analizie ryzyka.



IX. Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przesekoleniu i zapoznana z przepisami RODO,

2. 7Zaprzeprowadzenie szkolenia odpowiada Administrator danych.

3. Administrator dokonat szkolenia wszystkich pracownikéw szkoly w formie e- szkolenia.

4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani
59 do potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

5. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢ i oceniac
skutecznoéé $rodkéw technicznych i organizacyjnych majgcych zapewnié bezpieczenstwo
przetwarzania.
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Zalgeznik nr 2 do Polityki Ochrony Danych Osobowych

ZGODA NA UPOWSZECHNIANIE WIZERUNKU DZIECKA

Oéwiadczam, ze¢ wyrazam zgode na umieszezanic zdjgé i materialow filmowych zawierajgeych
wizerunek mojego dziecka zarejestrowanych podezas zajeé i uroczystosei szkolnych
zorganizowanych przez Szkole Podstawows im. K. Makuszynskiego w Wiechlicach oraz zwigzanych
7 uczestnictwem w programach, projektach, zawodach, konkursach i innych uroczystosciach.
Ponadto wyrazam zgode na umicszezanie i publikowanie prac wykonywanych przez moje dziecko
na stronie internetowej szkoly, profilach internetowych zarzadzanych przez szkolg (¢Twninning,

I'acebook, Google dokumenty) oraz w mediach w celu informacji i promocji szkoly.

Dyrektor Szkoly Podstawowej im. K. Makuszynskiego w Wiechlicach informuje, Ze:

Zpodnic 7z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
7 dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(4.5.2016 1. 119/38 Dziennik Urzgdowy Unii Luropejskiej PL)

1. Administratorem danych osobowych uczniow jest Szkola Podstawowa im. K. Makuszynskicgo
w Wiechlicach, ul. Brzozowa 17, 67-300 Szprotawa, reprezentowana przez Dyrektora Panig
Cecylic Brodzinskg tel: 68 376 75 53, mail: szkolawiechlice2@wp.pl

2. Kontakt z Inspektorem Ochrony Danych w Szkole Podstawowej im. K. Makuszynskiego
mozliwy  jest pod  numerem  tel. nr 511432 140,  lub  adresem
email: tylawski.m@spwiechlice.pl

3. Danc osobowe ucznia bedyg przetwarzane na podstawie art. 6 ust. 1 lit,c ogdlnego
rozporzadzenie j/w o ochronic danych w celu realizacji zadan w celu realizacji zadan
ustawowych, okreslonych w Ustawie — Prawo oéwiatowe z dn. 14 grudnia 2016 r.
(Dz. U. z 2017 r., poz. 59 oraz Ustawy o systemic owiaty z dnia 7 wrzesnia 1991 r.
(Dz. U. z 2017 r., poz 2198) w cclu realizacji statutowych zadan dydaktycznych,
opickunczych i wychowawezych w placowce.

4, Dane osobowe ucznia przechowywane bgdg przez czas okreslony w Jednolitym Rzeczowym
Wykazic Akt, zatwierdzonym przez Panstwowe Archiwum w Zielonej Gorze — 20 lat.

5. Posiada Pan/i / prawo do: zadania od administratora doste¢pu do danych osobowych, prawo
do ich sprostowania, usunigeia lub ograniczenia przetwarzania.

6. Rodzicom/ uczniom/ stuchaczom przysluguje prawo wniesienia skargi do organu
nadzorczego, j. Prezesa Urzgdu Ochrony Danych.

7. Podanie danych osobowych jest wymogiem ustawowym i jest obowigzkowe ze wzgledu
na przepisy prawa oswiatowego j/w.

.............................................................................

Podpis rodzica Podpis administratora



INFORMACJA DO RODZICOW

Dyrektor Szkoly Podstawowej im. K. Makuszynskiego w Wiechlicach informuje, ze:

Zgodnie 7z arl. 13 Rozporzgdzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679
7 dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawic swobodnego przeplywu takich danych oraz uchylenia dyrcktywy 95/46/WE
(4.5.2016 L 119/38 Dziennik Urz¢dowy Unii Europejskiej PL)

1. Administratorem Pani/Pana - rodzica shuchacza danych osobowych jest Szkola Podstawowa
im. K. Makuszynskiego w Wiechlicach, ul. Brzozowa 17, 67-300 Szprotawa, reprezentowana
przez Dyrektora Panig Cecyli¢ Brodziniskg tel: 68 376 75 53, mail: szkolawiechlice2@wp.pl

2. Kontakt z Inspcktorem Ochrony Danych w Szkole Podstawowej im. K. Makuszynskicgo
mozliwy jest pod numerem tel. nr 511 432 140, lub adresem email: tylawski.m(@spwicchlice.pl

3. Dane osobowe Pana/i bedg przetwarzane na podstawie art. 6 ust. 1 lit,e ogolnego
rozporzgdzenie j/w o ochronic danych w celu realizacji zadan w celu realizacji zadan
ustawowych, okreslonych w Ustawic — Prawo o$wiatowe z dn. 14 grudnia 2016 r.
(Dz. U. z 2017 r., poz. 59 oraz Uslawy o systemic oswiaty z dnia 7 wrze$nia 1991 r.
(Dz. U. 22017 r., poz. 2198) w celu realizacji statutowych zadan dydaktycznych, opiekunczych
1 wychowawczych w placowce.

4.  Pana/Pani  dane  osobowe  przechowywane  bedg  przez  okresy  zakreslone
w Jednolitym Rzeczowym Wykazie Akt, zatwierdzonym przez Panstwowe Archiwum
w Zielonej Gaorze.

5.  Posiada Pan/i /posiadasz prawo do: zgdania od administratora dostgpu do danych osobowych,
prawo do ich sprostowania, usuni¢cia lub ograniczenia przetwarzania.

6. Rodzicom/ uczniom/ stuchaczom przystuguje prawo wniesienia  skargi do organu
nadzorczego, tj. Prezesa Urzgdu Ochrony Danych.

7. Podanic danych osobowych jest wymogiem ustawowym i jest obowigzkowe ze wzglgdu
na przepisy prawa o$wiatowego j/w.

---------------------------------------

Podpis administratora



INFORMACJA DLA PRACOWNIKOW

Zgodnie z art. 13 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
7 dnia 27 kwictnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (4.5.2016 L 119/38 Dziennik Urzgdowy Unii Europejskiej PL)

Dyrektor szkoly Podstawowej im. K. Makuszyiiskicgo w Wiechlicach informuje , Ze:

I. Administratorem  Pani/Pana  danych  osobowych jest Szkola  Podstawowa
im. K. Makuszynskiego w Wiechlicach, ul. Brzozowa 17, 67-300 Szprotawa,
tel. 68 376 75 53, e-mail: szkolawiechlice2@wp.pl

2. Kontakt z Inspcktorem Ochrony Danych w Szkole Podstawowej im. K. Makuszyiskiego
w Wiechlicach mozliwy jest pod numerem telefonu 511 4321 40 lub adresem email
tylawski.m@spwiechlice.pl

3. Pana/Pani dane osobowe begdg przetwarzane na podstawie art. 6 ust. 1 lit. a, ¢ ogdlnego
rozporzadzenia  jAw o ochronic danych osobowych — oraz Kodeksu Pracy - Ustawa
z dnia 26 czerwea 1974 r. (tj. Dz. U. z 2018 r., poz. 108) w celu zwigzanym z zatrudnieniem

oraz przyznawania Swiadczen socjalnych z ZFSS.

4, Odbiorcami Pani/Pana danych bedy wylaeznie podmioty uprawnione do uzyskania danych
osobowych na podstawie przepiséw prawa lub przyznania $wiadezen socjalnych, np. ZUS, firma
ubezpieczeniowa, organ prowadzgey i nadzorujgey, SI10, PIP.

5. Pana/Pani danc osobowe beda przechowywane przez okres 50 lat.

6. Posiada Pan/Pani prawo do zagdania od administratora dostgpu do danych osobowych , prawo
do ich sprostowania, usunigeia lub ograniczenia przetwarzania oraz prawo cofnigeia zgody.

7. Przystuguje Panu/Pani prawo wniesienia skargi do organu nadzorczego tj. Prezesa Urzgdu
Ochrony Danych.

8. Podanie danych osobowych jest wymogiem ustawowym i jest obowigzkowe zc wzgledu

na przepisy prawa pracy, a w pozostalym zakresie jest dobrowolne.

Podpis administratora



Umowa powierzenia przetwarzania danych
zwana dalej ,,Umowg”,
ZAWATTA W 10ttt erteevnsaraeineseaseresiaernsersenaenns o (AR crrsaranermmmsissssspsisiiisian

pomiedzy:

zwanym dalej ,,Administratorem”

a

R R R R SR ;
zwang dalej ,,Podmiotem przetwarzajgcym”,

zwanymi lgcznie ,,Stronami”.

Majgc na uwadze, iz Strony tgezy Umowa z dnia ........ccoevee. , przedmiotem ktorej jest
.............................................. zwana dalej ,Umowg gléwng”, w trakcie wykonywania
ktorej przetwarzane sg dane osobowe, Strony zgodnie postanowily, co nastgpuje:

§1.

Przedmiot Umowy

1. Strony postanawiajg, ze w celu spelnienia obowigzkéw wynikajgcych z art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. zwanego dalej ,Rozporzadzeniem”, Administrator powierza Podmiotowi
przetwarzajgcemu do danc osobowe w celu realizacji Umowy glowne).

2. Zakres przetwarzania obejmuje ...........cociiiiiiniin danych osobowych w zbiorach
AUIISIALOrE: civivivmissxaims v
3. Przetwarzanc dane dotyczg ..............
Przetwarzane dane obejmuja: ........o.eueee
§ 2.

Obowigzki i prawa administratora

I. Administrator powierzone Podmiotowi przetwarzajgcemu do przetwarzania danc
osobowe gromadzi zgodnie z obowigzujgcymi przepisami prawa oraz jest uprawniony
do powierzenia przetwarzania danych osobowych.

2. Administrator zobowigzany jest do przekazywania danych zachowujgc zasady
bezpicezenstwa w celu zachowania poufnosei i integralnodei powierzanych danych.

3. Administrator zezwala / nic zezwala na korzystanie z uslug innego podmiotu
przetwarzajgcego.

4. Administrator ma mozliwo$¢ wyrazenia sprzeciwu wobec dodania lub zastgpienia
innych podmiotow przetwarzajgeych.



Administrator ma prawo samodzielnie lub za pomocg upowaznionych przez sicbic
audytorow przeprowadzi¢ audyty lub inspekeje, ktérych celem jest weryfikacja
realizacji obowigzkow wynikajgceych z zapisdbw Rozporzgdzenia.

§ 3.
Obowigzki Podmiotu przetwarzajjcego

Podmiot przetwarzajacy przy przetwarzaniu powierzonych danych osobowych
zobowigzany jest stosowaé przepisy Rozporzgdzenia, w tym:

a) stosowa¢ srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
powierzanym danym, w stopniu adekwatnym do ryzyka wystepujgcych
zagrozen,

b) powinien zabezpieczy¢ dane przed ich  udostgpnicniem  osobom
nicupowaznionym, utratg, uszkodzeniem lub zniszczeniem,

¢) dopuszezaé do przetwarzana danych wylgeznie osoby, ktore zobowigzaly si¢
do zachowania tajemnicy lub podlegajg odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy.

Podmiol przetwarzajgcy zobowigzuje si¢ do przetwarzania danych osobowych
wylaceznie na udokumentowane polecenie Administratora.

Podmiot przelwarzajgcy zglasza Administratorowi przypadki naruszen ochrony
danych osobowych.

§ 4.
Oswiadezenie Podmiotu przetwarzajjcego

Zobowigzuje si¢ do wykorzystania powierzonych danych osobowych wylgcznie w
zakresie i celu niezbgdnym do realizacji obowigzkéow wynikajgecych z umowy
wspolpracy.

W przypadku ogolnej pisemnej zgody na korzystanic z uslug innego podmiotu
przetwarzajgeego poinformuj¢ Administratora o wszelkich zamierzonych zmianach
dotyczgeych dodania lub zastgpienia innych podmiotow przetwarzajgcych.

W miar¢ mozliwosci bede pomaga¢ Administratorowi poprzez odpowiednic $rodki
techniezne i organizacyjne wywigza¢ si¢ z obowigzku odpowiadania na zgdania
osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw.

W przypadku audytow Iub inspekeji  przeprowadzonych lub zleconych przez
Administratora udostepni¢ wszelkic niezbedne informacje z zachowaniem czujnosel,
czy zadane informacje nie naruszg zapiséw Rozporzadzenia.

§ 5.
Czas trwania i wypowiedzenic Umowy

Kazda ze Stron odpowiada za szkody wyrzgdzone drugiej Stronie oraz osobom
trzecim w zwigzku z wykonywaniem niniejszej Umowy, zgodnie z przepisami
Rozporzadzenia i Kodeksu cywilnego.
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W celu uniknigeia watpliwosei, Podmiot przetwarzajgey ponosi odpowiedzialno$¢ za
dzialania swoich pracownikow i innych osob, przy pomocy ktorych przetwarza
powierzone dane osobowe, jak za wlasne dzialanie i zaniechanic.

§o.
Czas trwania i wypowicdzeniec Umowy

Umowa zostaje zawarta na czas obowigzywania Umowy glownej. W celu uniknigeia
watpliwodcei, rozwigzanic Umowy gléwnej skutkuje rozwigzaniem ninigjszej Umowy.
Strony postanawiajg, iz po zakonczeniu przetwarzania danych Podmiot powicrzajgcy
zobowigzany jest do niezwlocznego usunigeia powierzonych mu danych (i wszelkich
ich istniejgeyeh kopii) lub zwrotu Administratorowi — w zaleznosci od jego deeyzji, 0
ile nie nastepuje koniecznodé dalszego przetwarzania danych wynikajgca z przepisow
odrgbnych.

Administrator jest uprawniony do rozwigzania Umowy bez wypowiedzenia, jezeli
Podmiot przetwarzajgey nie podjgl §rodkow zabezpicczajgeych powierzone dane lub
nie stosowal si¢ do wymogdw przewidzianych w Rozporzadzeniu,

Kazdej ze Stron przysluguje prawo rozwigzania niniejszej Umowy w  (rybie
natychmiastowym, w przypadku naruszenia postanowien ninicjszej Umowy przez
drugg Strong Umowy.

§7.
Postanowienia koncowe

7, tytulu wykonywania $wiadczen okreslonych w ninigjszej Umowie Podmiotowi
przetwarzajgcemu nie przystuguje dodatkowe wynagrodzenie ponad to, ktére zostato
okreglone w Umowie glownej.

Umowa wchodzi w zycie 7z dniem jej podpisania przez Strony.

W sprawach nieuregulowanych ninicjszg Umowg zastosowanie majg powszechnie
obowigzujgce przepisy prawa polskiego.

Wszelkie zmiany lub uzupelnienia ninicjszej Umowy wymagajg zachowania formy
pisemnej pod rygorem niewaznosci.

Sadem wladciwym dla rozstrzygania sporow powstalych w zwigzku z realizacjg
niniejszej Umowy jest sad wladeiwy dla siedziby Administratora.

Umowe sporzadzono w dwoch jednobrzmigeych egzemplarzach, po jednym dla kazdej
ze Stron,

Podpisy:

Administrator Podmiot przetwarzajgey
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Zalgeznik nr 5 do Polityki Ochrony Danyeh Osobowych

Regulamin Ochrony Danych Osobowych

W Szkole Podstawowej im. Kornela
Makuszynskiego w Wiechlicach

Spis tresci:
1. Postanowienia ogdlne.
2. 7Zasady korzystania z Internetu.
3. Zasady korzystania z poczty elektronicznej.
4. Repulamin uzytkowania komputerdw przenosnych.
5. Zasady wynoszenia nos$nikéw elektronicznych poza szkote/placowke.
6. Zasady tworzenia kopii zapasowych.
7. Tworzenie kopii bezpieczenstwa dokumentacji serwera.
8. Zasady zabezpieczania dokumentacji papierowej z danymi osobowymi.
9. Procedura niszczenia danych osobowych na noénikach elektronicznych.
10.  Procedura niszezenia danych osobowych na noénikach papierowych.
11. Procedura napraw w serwisach zewnetrznych.
12.  Odpowiedzialno$¢ dyscyplinarna.

Rozdziat 1
Postanowienia ogolne

1. Regulamin stanowi wykaz podstawowych obowigzkow z zakresu przestrzegania zasad
ochrony danych osobowych w Szkole Podstawowej im. K. Makuszynskiego w Wiechlicach,

zgodnie z RODO

2. Regulamin obowigzuje wszystkich pracownikéw szkoly, podmioty przetwarzajace dane
osobowe na podstawie zawartych umoOw miedzy przetwarzajgcym a powierzajgcym,
uzytkownikéw systeméw informatyecznych z dostgpem do danych osobowych upowaznionych
przez administratora na pismie.

3. Kazdy z wymienionych podmiotéw jest zobowigzany do zapoznania si¢ z dokumentem
i bezwzglednego przestrzegania zawartych w nim zasad.

4. Administratorem danych osobowych w Szkole Podstawowej im. K. Makuszynskiego
w Wiechlicach jest dyrektor szkoty.

5. Funkcje Inspektora Ochrony Danych sprawuje p. Michat Tylawski
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Rozdzial 2
Zasady korzystania z Internetu

Uzytkownik zobowigzany jest do korzystania z Internetu wylgcznie w celach stuzbowych.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikow pobranych z niewiadomego Zrédia. Pliki takie
powinny by¢ Sciggane tylko za kazdorazowyg zgoda osoby upowaznionej do
administrowania infrastrukturg I'T i tylko w uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody w infrastrukturze IT spowodowane
przez oprogramowanie instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktorych prezentowane sg informacje o charakterze
przestepesym, hackerskim, pornograficznym, lub innym zakazanym przez prawo ze
wzgledu na zainstalowane na nich szkodliwe oprogramowanie infekujgce w sposdb
automatyczny system operacyjny komputera szkodliwym oprogramowaniem.

Zabrania sie¢ w opcjach przegladarki internetowej wiaczaé opcji autouzupeiniania
formularzy i zapamigtywania hasel,

W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie si¢ odpowiedniej ikonki (kiddka) oraz adresu www
rozpoczynajgcego si¢ fraza W tej sytuacji nalezy ,klikngé” na ikone ktodki i sprawdzic, czy
wlascicielem certyfikatu jest wiarygodny wlasciciel.

Nalezy zachowa¢ szczegdlng ostroznosé w przypadku podejrzanego zgdania lub proshy
zalogowania sie na strong (np. na strone banku, portalu spolecznosciowego, e-sklepu,
poczty mailowej) lub podania naszych logindéw i hasel, PIN-6w, numerdw kart ptatniczych
przez Internet,

Rozdziat 3
Zasady korzystania z poczty elektronicznej

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sa do
korzystania z poczty elektronicznej tylko w celach stuzbowych.

W przypadku przesytania danych osobowych poza szkote¢ nalezy wykorzystywac
mechanizmy  kryptograficzne  (hastowanie  wysytanych  dokumentéw lub  plikow
spakowanych, podpis elektroniczny).

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze i
mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub inng
metoda, np. telefonicznie lub SMS-em.

Kazdy uzytkownik przed wystaniem poczty jest zobowigzany sprawdzi¢ poprawnosé
adresu odbiorcy dokumentu.

Zaleca sie, aby uzytkownik podczas przesylania danych osobowych mailem zawarl w
tredci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

W celu ochrony przed zainfekowaniem komputera uzytkownika i komputeréw
pracujgcych w sieci (kryptowirusy) zabrania si¢ otwierania zatgeznikow (plikow) w
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mailach nawet od prawdopodobnie znanych uzytkownikowi nadawcéw bez weryfikacji
nadawcy.

Zabrania sig, bez weryfikacji wiarygodno$ci nadawcy Kklika¢” na hipertgcza w mailach.
Nieprzestrzeganie tej zasady moze doprowadzi¢ do zainfekowania komputera uzytkownika
i innych pracujgcych w sieci.

Wszystkie przypadki e-maili budzgcych podejrzenie nalezy zgltasza¢ administratorowi
sieci/ informatykowi.

Przy wysylania maili do wielu adresatéw jednocze$nie, nalezy uzy¢ metody ,Ukryte do
wiadomosci -~ UDW”. Zabronione jest rozsylanie maili do wielu adresatow z uzyciem opcji
»1Do wiadomosci”,

Zabrania si¢ rozsylania maili z tzw. , taincuszkami szczgdcia”. Adres mailowy prywatny
stuzy wylgcznie do korespondencji stuzbowej.

Nakazuje si¢ okresowe czyszczenie poczty z nieaktualnych -e- mali i oproznianie kosza.

Zakazuje sic wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych osob.

Korzystanie z poczty elektronicznej dla celow prywatnych nie moze wplywac na jako$c
i ilod¢ $wiadczonej przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie
przez niego obowigzkéw stuzbowych.

Uzytkownicy nie majg prawa korzystac z poczty elektronicznej w celu rozpowszechniania
tre$ci o charakterze obraZliwym, niemoralnym lub nietycznym i naruszajacym cudzg
godnodé i prywatnosdé

Uzytkownik bez zgody Pracodawcy nie ma prawa wysyla¢ wiadomosci zawierajgcych
dane osobowe dotyczgce Pracodawcy / Zleceniodawcy, jego pracownikow, klientéw,
dostawcdéw lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej
elektronicznej skrzynki pocztowe;j.

Wszelkie przesylane dokumentow, opracowania, jak i i innych tresci przesylane przez
uzytkownika podlegaja zasadom ochrony prawa autorskiego i prawa wilasnosci
przemystowej, ktére uzytkownik jest obowigzany przestrzegac.

Rozdzial 4
Regulamin uzytkowania komputerow przenosnych

Kazdy Uzytkownik komputera przeno$nego winien zapozna¢ si¢ z Regulaminem
uzytkowania komputeréw przeno$nych oraz pisemnie zobowigza¢ si¢ do jego
przestrzegania.

W przypadku przechowywania na komputerze przeno$nym danych osobowych lub
stanowigcych tajemnice Pracodawcy, Uzytkownik zobowigzany jest do ich przechowywania
na dysku szyfrowanym, zabezpieczonym co najmniej 8- znakowym hastem (duze, mate
litery, znaki specjalne lub cyfry).
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Na komputerach przeno$nych przeznaczonych do zewnetrznych prezentacji
multimedialnych nie powinny, o ile jest to mozliwe, znajdowac sie dane osobowe lub
stanowigce tajemnice Pracodawcy.

W przypadku kradziezy lub zgubienia komputera przeno$nego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osobe¢ odpowiedzialng za ochrone danych tj. Administratora
Danych lub 10D, zaznaczajac jednocze$nie, jakiego rodzaju dane byty na tym urzgdzeniu
przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie
transportu, a w szczegolnosci:

1)  zalecasi¢ przenoszenie go w specjalnym futerale;

2) zabrania si¢ porzostawiania komputera przenosnego w samochodzie podczas postoju

w miejscu publicznym bez nadzoru;

3) podczas jazdy samochodem zaleca sie¢ przechowywanie komputera przenosnego pod

tylnym siedzeniem Kierowcy.
W przypadku, gdy komputer przenoény pozostawiony jest w miejscu dostgpnym dla oséb
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajgcego.
W szcezegdlnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas
konferencji, prezentacji, szkolen, targdw itp.
W przypadku pozostawiania komputerow przenos$nych w szkole zaleca sig¢ umieszczanie ich
po zakonczeniu pracy w zamykanych szafkach.

Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na olareélonych noénilkach (pendrive, CD, DVD).
Nogniki z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu, 2
uwzglednieniem ochrony przed dostepem oséb niepowolanych.

Pracujgc na komputerze przenosnym w miejscach publicznych i $rodkach transportu,

Uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem
0s0b nieupowaznionych.

Rozdzial 5
Zasady wynoszenia nosnikow z danymi osobowymi poza szkotle

Uzytkownicy nie mogg wynosi¢ poza szkote bez zgody Administratora danych zadnych
wymiennych elektronicznych nognikéw informacji, tj. wymienne twarde dyski, pen-drive,
ptyty CD, DVD, pamieci typu Flash.

W sytuacjach koniecznych, za zgoda Administratora danych, wynoszone nosniki
wymienne muszg by¢ zaszyfrowane, a pliki opatrzone hastem.

Zabrania si¢ wynoszenia poza szkole dokumentacji papierowej, zwierajgcej dane
osobowe (dzienniki, arkusze ocen). W przypadku innej dokumentacji (prace klasowe, listy
uczestnikow wycieczek, dokumentacja wycieczek) nalezy jg przenosi¢c w zamykanych
teczkach lub w innej bezpiecznej formie,

W przypadku przesytania dokumentacji j/w nalezy korzysta¢ z zaufanych firm
kurierskich, za pokwitowaniem i w opakowaniach gwarantujgcych niedostepnos$é osob
trzecich.
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Rozdzial 6
Zasady tworzenia kopii zapasowych

Zbiory danych osobowych w systemie informatycznych sg zabezpieczane przed utraty lub
uszkodzeniem za pomocy:

1)  urzadzen zabezpieczajacych przed awarig zasilania lub zakioceniami w sieci zasilajgce;,
2)  sporzadzania kopii zapasowych (kopie peine).

Petne kopie zapasowe zbioréw danych tworzone sg 2 razy w ciggu roku. Kopie systemu
kadrowo ptacowego catoéciowe sporzgdzane sy raz w miesigcu, a Kopie przyrostowe raz
dziennie.

W szczegblnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub
systemu nalezy wykonac bezwzglednie pelng kopie zapasows systemu.

Kopie zapasowe zbiorow danych nalezy okresowo sprawdzac pod katem ich przydatnodci
do odtworzenia w przypadka awarii systemu. Za przeprowadzenie tych czynnoSci
odpowiada informatyk.

Noéniki danych po ustaniu ich uzyteczno$ci nalezy pozbawi¢ danych Iub zniszczyé w
sposOb uniemozliwiajgcy odezyt danych,

Kopie catosciowe przechowywane sg przez 5 lat a kopie przyrostowe przez 1 miesigc.

Rozdziat 7
Tworzenie kopii bezpieczenstwa dokumentacji serwera

1)  Kopie zapasowe dokumentacji serwera tworzone sg w sposob zautomatyzowany
w oparciu o (specjalne oprogramowanie / wykorzystanie programowej funkeji serwera);

2) Kopie bezpieczenstwa sporzgdzane sg takze dla dokumentacji gromadzonej na
dyskach stacji roboczych uzytkownikéw w wybranym katalogu (np. w katalogu
C:/Operacyjne/);

3) Kopie calo$ciowe sporzgdzane s raz w miesigcu, a kopie przyrostowe raz dziennie;

4)  Kopie sporzadzane sg na wydzielonym twardym dysku wymiennym, w pomieszczeniu
skladnicy akt;

5) Kopie calosciowe przechowywane s3 przez okres 5 lat a kopie przyrostowe przez 1
miesiac;

6) Kopie przechowywane sg w sejfie w pomieszczeniu skladnicy akt;

Rozdzial 8
Zasady zabezpieczania dokumentacji papierowej z danymi osobowymi

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,Polityki czystego biurka”,
Polepa ona na zabezpieczaniu (zamykaniu) dolkumentdéw np. w szafach, biurkach,
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pomieszezeniach przed kradziezg lub wgladem oséb nieupowaznionych po godzinach pracy
lub podezas ich nieobecno$ei w trakceie godzin pracy.

Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukéw w
niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem
do bezpiecznej utylizacji.

Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
ogolnodostepnych.

Zabrania sie wyrzucania niezniszczonych dokumentdw na Smietnik lub porzucania ich na
zewnatrz, np, na terenach publicznych miejskich lub w lesie.

Rozdzial 9
Procedura niszczenia danych na nosnikach elektronicznych

W odniesieniu  do noénikéw przenosnych (pen-drive’y) oraz nosnikéw danych
zainstalowanych w komponentach informatycznych - zlomowanych stosowane sg
mechanizmy bezpiecznego kasowania informacji:

1)  zapomoca specjalistycznego oprogramowania;

2)  przy uzyciu demagnetyzacji;

3)  poprzez fizyczne niszezenie (pociecie, spalenie) nosnikow;
Wyznaczony administrator dokonuje kontroli prawidlowodci usunigcia informacji,
Nosniki usuwalne, ktére nie mogg by¢ ponownie wykorzystane, sg niszczone.

Za wladciwe skasowanie informacji zawartej na nos$niku przeno$nym lub w pamigci
masowej stacji roboczej odpowiada uzytkownik.

Za kasowanie informacji z pamieci masowych serwerdow oraz noénikéw kopii archiwalnych
i zapasowych odpowiada administrator danych.

Niszczenie nosnika zostaje odnotowane w protokole zniszczenia.

Rozdzial 10
Procedura niszczenia danych na no$nikach papierowych

Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz w niszezarkach o
podwyzszonym standardzie/ Dokumentacja papierowa niszczona jest za podrednictwem
firmy niszczacej dokumenty. Firma zobowigzana jest do wykazania si¢ bezpieczng procedury
utylizacji.
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Rozdzial 11
Procedura napraw w serwisach zewnetrznych

Komputery przeznaczone do naprawy nalezy wysyla¢ bez dyskéw a urzadzenia mobilne
bez kart pamicci.

W przypadku naprawy sprzetu z danymi osobowymi na noéniku nalezy je wpierw trwale
usungc z uzyciem specjalistycznego oprogramowania,

W przypadku naprawy sprzetu z danymi osobowymi na no$niku - rekomendowane jest
zawarcie specjalnego zapisu w umowie serwisowej, gwarantujgcego bezpieczng naprawe
(nalezy na to zwréci¢ uwage przy zakupach sprzetu).

W przypadku naprawy sprz¢tu z danymi osobowymi na nosniku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku /
karcie pamieci. Sprzet przekazywany jest do serwisu bez podawania hasta.

Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy
gwarancyjne on-site)

Rozdziat 12
Postepowanie dyscyplinarne

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajaecych z  niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowigzkéw pracowniczych lub
naruszenie zasad wspotpracy.

Postepowanie sprzeczne z powyzszymi zasadami moze tez by¢ uznane przez Pracodawce
za naruszenie przepisow karnych zawartych w ogolnym Rozporzadzeniu o ochronie danych
UE z dnia 27 kwietnia 2016 1.

Wiechlice, 25 maja 2018 roku
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Stanowisko

Oéwiadezenie o zachowaniu poufnoéei i zapoznaniu si¢ z przepisami

Ja nizej podpisany/a o$wiadczam, iz zobowigzuj¢ si¢ do zachowania w tajemnicy danych
osobowych oraz sposobow ich zabezpieczenia, do ktorych mam lub bgd¢ mial/a dostep
w zwigzku 7z wykonaniem zadan i obowigzkow sluzbowych wynikajgcych ze stosunku pracy,
zarbwno w czasic trwania umowy, jak i po jej ustaniu.

Oswiadezam, 7ze zostalem/am poinformowany/a o obowigzujgcym w Szkole Podstawowej im.
K. Makuszynskiego w Wiechlicach zasadach dotyczgcych przetwarzania danych osobowych,
okreglonych w Zarzadzeniu nr 10/18 Dyrektora Szkoly Podstawowej im. K. Makuszynfiskiego
w Wiechlicach w sprawic wprowadzenia polityki bezpieczefistwa przetwarzania danych
osobowych i instrukeji zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Szkole Podstawowej im. K. Makuszyinskiego w  Wiechlicach,
i zobowiazuje sie ich przestrzegac,

W szezegolnosci o$wiadezam, Ze¢ bez upowaznienia nie bgde wykorzystywal/a danych
osobowych zc zbioréw znajdujgcych si¢ w szkole. Zostalem/am zapoznany/a z przepisami
Ustawy o ochronie danych osobowych z 29 sierpnia 1997 r., Rozporzadzeniem PE 1 RE
2016/679 7z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
7 przetwarzaniem danych osobowych (RODO) oraz Rozporzgdzeniem MSWiA w sprawie
dokumentacji przetwarzania danych osobowych warunkéw technicznych i organizacyjnych
jakim powinny odpowiadaé¢ urzgdzenia i systemy informatyczne sluzace do przetwarzania
danych osobowych.

Poinformowano mnie réwnicz o grozgceej, stosownic do przepisow rozdzialu 8 Ustawy
o ochronie danych osobowych odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci
przewidzianej w wymienionych w przepisach, mam $wiadomos¢, ze zlamanie zasad ochrony
danych osobowych, obowigzujgeych w Szkole Podstawowej im. K. Makuszynskiego
w Wicchlicach moze zostaé uznane za ci¢zkie naruszenie podstawowych obowigzkow
pracowniczych i skutkowaé¢ moze odpowiedzialnoscig dyscyplinarng.

(podpis pracownika)
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